LEEEELENEE CIRCULAR No. 03-2018

PARA:
DE: 2tarCorado Garcia

to de Procesamiento de Datos
ASUNTO: Recofnendacignespara el buen uso del servicio de internet
FECHA: 17 de enero de 2018 a1

Respetable Comunidad Universitaria:

En relacién al comportamiento y problemas detectados en la red interna de la Universid
Procesamiento de Datos de la Direccion General Financiera, hace las siguientes 1
usuarios:
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ad, el Departamento de
ecomendaciones a los

1. Mantener el antivirus activo y actualizado de su equipo.

2. Mantener su equipo libre de software pirata o sospechoso, como por ejemplo juegos, programas para
descargar peliculas o musica ya que estos son dafiinos para el buen funciongmiento del equipo y del
servicio.

3. Vacunar discos externos, memorias USB previamente a ser utilizadas en su equipo.

4. No descargar juegos, software pirata, musica o peliculas, ya que la mayoria de sitios que contienen
los vinculos de descarga contienen cédigo malicioso (VIRUS) que se puede instalar y propagar a otros
equipos, provocando que el servicio falle:

5. Evitar el uso de internet institucional para: consultar redes sociales persongles, paginas de citas,
material pornogréafico, ver peliculas, ver partidos deportivos, novelas y cualquief otro contenido en linea
ajeno al correspondiente para el desarrollo de sus labores.

6. Previo a acceder a sitios donde ingresara credenciales personales confirmar que el sitio esté protegido
con el protocolo HTTPS y cuenten con certificado de seguridad.

7. Desconfie de cualquier archivo o correo electronico no esperado. Solamente descargue archivos
adjuntos de fuentes confiables.

8. Es altamente recomendable realizar copias de seguridad (backup) de madnera periodica de sus
documentos institucionales.

9. Evitar conectar equipo no autorizado, como routers inalambricos ya que esto rjos afecta a todos.

El buen uso del servicio de acceso a internet institucional permite a sus usuarios dis
disponibilidad del servicio.

Colaboremos todos con el desarrollo de-ruestra casa de~estudio
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